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1. INTRODUZIONE

- Scopo della Policy

I1 XVII Circolo Didattico “Poggiofranco” di Bari, consapevole del ruolo fondamentale della scuola
nel dare risposte ai bisogni formativi della societa e in piena sinergia con le sollecitazioni derivanti
dalle politiche nazionali e comunitarie, € da numerosi anni impegnato a sostenere e realizzare
obiettivi in tema di nuove tecnologie, linguaggi e comunicazione multimediale. Consapevole della
valenza inclusiva del possesso delle competenze digitali, I’istituzione scolastica sta implementando
ambienti tecnologici dedicati e, contestualmente, attivando percorsi di acquisizione di corrette
norme comportamentali e di uso responsabile, sicuro, delle tecnologie digitali.

In tale ottica ha avviato itinerari formativi sui temi della E-Safety, nell’ambito dei quali & stato
elaborato il presente documento volto a definire:

v norme comportamentali e procedure per I’utilizzo delle TIC nell’ambito dell’Istituto;

v' misure atte a facilitare e promuovere l'utilizzo positivo delle TIC nella didattica e negli
ambienti scolastici;

v"misure per la prevenzione, per la rilevazione e la gestione delle problematiche connesse ad un
uso non consapevole delle tecnologie digitali.

- Ruoli e Responsabilita

Gli adulti hanno un ruolo fondamentale nel garantire che i minori siano in grado di utilizzare le
tecnologie digitali in modo appropriato e sicuro. Quindi, sono coinvolti tutti coloro che svolgono una
funzione educativa, oltre che formativa, primi fra tutti i genitori e la comunita scolastica nel suo
complesso.

Non va tuttavia sottovalutato il ruolo degli alunni come primi attori del percorso di acquisizione della
capacita di positiva gestione delle proprie competenze digitali.

a) Dirigente Scolastico
I1 Dirigente Scolastico nel promuovere 1’uso delle tecnologie e di internet:
e cura lasicurezza on-line della comunita scolastica;

e favorisce la cultura dell’inclusione, del rispetto dell’Altro e 1’utilizzo positivo e
responsabile delle Tecnologie dell’Informazione e della Comunicazione (TIC) -
Dichiarazione dei diritti in internet presentata dal presidente della Camera Laura
Boldrini, 28 luglio 2015 - tramite incontri con il personale e la promozione/adesione a
percorsi formativi e di autoformazione del personale docente, 1’attivazione di
progettualita dedicate per gli alunni.



b) Animatore digitale e Responsabile del laboratorio multimediale

E compito
[ ]

dell’ Animatore e del Responsabile del laboratorio multimediale:
promuovere la diffusione di una cultura della cittadinanza digitale;

fornire consulenza al personale in relazione ai rischi on-line e alle misure di
prevenzione e gestione degli stessi;

monitorare ¢ rilevare le problematiche emergenti relative all’utilizzo sicuro delle
tecnologie digitali e di internet a scuola, nonché proporre la revisione delle politiche
dell’istituzione con I’individuazione di soluzioni metodologiche e tecnologiche
innovative e sostenibili da diffondere nella scuola;

coinvolgere la comunita scolastica (alunni, genitori e altri attori del territorio) nella
partecipazione ad attivita e progetti attinenti la “scuola-digitale”;

curare il sito web della scuola per scopi istituzionali e consentiti;
supportare I’attivita laboratoriale con consigli, aiuti e chiarimenti;

monitorare 1’utilizzo delle TIC e segnalare al DSGA eventuali problemi che dovessero
richiedere acquisti o interventi tecnici.

c) Direttore dei Servizi Generali e Amministrativi

Il Direttore dei Servizi Generali e Amministrativi svolge il compito di:

e assicurare, nei limiti delle risorse finanziarie disponibili, 1’intervento di tecnici per

garantire che le apparecchiature multimediali dei plessi scolastici siano funzionanti e
sicure;

e garantire il funzionamento dei diversi canali di comunicazione dell’istituzione scolastica

(circolari, sito web, sportello ecc.) all’interno dell’istituzione scolastica, fra la scuola e
le famiglie, per la notifica di documenti e la circolazione di informazioni del Dirigente
Scolastico e dell’Animatore Digitale, anche sull’utilizzo delle tecnologie digitali e di
internet

d) Docenti
Il ruolo del personale docente e di ogni figura educativa che lo affianca include i seguenti compiti:

accedere ad Internet solo per motivi connessi all’attivita didattica e alla formazione;

pianificare e testare preventivamente tutte le attivita da svolgere con i minori,
soprattutto quelle che prevedono la navigazione in rete;

monitorare la navigazione, affinché gli alunni non accedano a siti non appropriati;
cercare e consigliare siti appropriati per le ricerche degli allievi;
assicurare la riservatezza dei dati personali trattati ai sensi della normativa vigente;

evitare il plagio e rispettare la normativa sul diritto d'autore per la partecipazione a
progetti e concorsi;

segnalare qualsiasi problema o proposta di carattere tecnico-organizzativo
all’Animatore Digitale e al Responsabile dei laboratori multimediali per individuare
soluzioni metodologiche e tecnologiche;
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e informarsi/aggiornarsi sulle problematiche attinenti la sicurezza nell’utilizzo delle
tecnologie digitali, di internet e sulla politica di sicurezza adottata dalla scuola;

o illustrare ai propri allievi le regole di utilizzo di Internet e garantire che gli stessi
le capiscano e le seguano;

e controllare l'uso delle tecnologie digitali, dispositivi mobili, macchine fotografiche,
ecc. da parte degli alunni durante le uscite didattiche;

e comunicare ai genitori disagi espressi dagli alunni/e o comportamenti non adeguati
connessi all’utilizzo delle TIC, al fine di concordare coerenti linee di intervento a
carattere educativo.

e) Alunni
Il ruolo degli alunni include i seguenti compiti:
e accedere ad Internet solo in presenza e con il controllo dell’insegnante;
o utilizzare Internet solo per motivi didattici, di documentazione e di ricerca;

e essere responsabili nell'utilizzo dei sistemi delle tecnologie digitali in conformita con
quanto richiesto dai docenti;

e comprendere lI'importanza di adottare buone pratiche di sicurezza on-line;

e esprimere domande, difficolta o bisogno di aiuto nell’utilizzo delle tecnologie
didattiche o di internet ai docenti e ai genitori.

f) Genitori
Il ruolo dei genitori degli alunni include i seguenti compiti:

e concordare con i docenti linee di intervento coerenti edi carattere educativo in relazione
ai problemi rilevati per un uso non responsabile o pericoloso delle tecnologie digitali o
di internet;

o fissare delle regole per I'utilizzo del computer e tenere sotto controllo 1’uso che 1 figli
fanno di internet;

e sostenere la linea di condotta adottata dalla scuola nei confronti dell’utilizzo delle
Tecnologie dell’Informazione e delle Comunicazioni nella didattica;

e adottare i suggerimenti e le condizioni d’uso delle TIC indicate dai docenti.



- Condivisione e comunicazione della Policy all’intera comunita
scolastica.

11 presente documento ¢ approvato dal Consiglio d’Istituto e sara oggetto di condivisione di tutta la
comunita scolastica. Verra data ampia diffusione attraverso la pubblicazione all’albo della scuola,
sul sito web istituzionale e la trasmissione via e-mail a tutto il personale dell’istituzione scolastica.
v Gli alunni saranno informati che l'uso di Internet e di ogni dispositivo digitale avverra
solo su autorizzazione e controllo degli insegnanti. La consapevolezza e la necessita di
un uso sicuro e responsabile di internet saranno favorite da interventi e attivita
specifici sulla E-Safety.

v | genitori, durante gli incontri scuola-famiglia (collegiali e individuali), saranno
incoraggiati ad instaurare un rapporto di collaborazione nel perseguimento della
sicurezza nell’uso delle TIC ¢ di internet.

- Gestione delle infrazioni alla Policy

Tutte le infrazioni alla presente Policy andranno tempestivamente segnalate al Dirigente Scolastico,
che avra cura di convocare le parti interessate onde valutare le possibili azioni da intraprendere, a
seconda del tipo o della gravita delle infrazioni commesse, secondo le procedure previste dalla
legge e dai contratti di lavoro.

- Monitoraggio dell’implementazione della Policy e suo aggiornamento

Il monitoraggio dell’implementazione della Policy e il suo eventuale aggiornamento saranno curati
dall’ Animatore Digitale e dalle Funzioni Strumentali, su indicazioni del Dirigente Scolastico. Lo
stesso avverra tramite questionari, finalizzati a rilevare la situazione iniziale e gli esiti finali delle
classi, in relazione all’uso sicuro e responsabile delle tecnologie digitali e di internet.

- Integrazione della Policy con Regolamenti esistenti

Il presente documento si integra pienamente con obiettivi e contenuti dei seguenti documenti:
v PTOF

v Regolamento per I’utilizzo dei laboratori multimediali e linguistici.

2. FORMAZIONE E CURRICOLO

- Curricolo sulle competenze digitali per gli studenti

La competenza digitale, inserita nelle otto Competenze chiave di cittadinanza attiva indicate dal
Consiglio di Lisbona nel marzo 2000, viene cosi definita all’interno della “Raccomandazione del
Parlamento europeo e del Consiglio” del 18 dicembre 2006 (2006/962/CE):
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“saper utilizzare con dimestichezza e spirito critico le tecnologie della societa dell’informazione
(TSI) per il lavoro, il tempo libero e la comunicazione.”

Il Curricolo della scuola del primo ciclo di istruzione sulle competenze digitali per gli alunni é
trasversale alle discipline previste dalle Indicazioni Nazionali 2012. In virtu di cio la loro

acquisizione viene promossa attraverso percorsi

coerentemente con il Curricolo di Istituto.

didattici

disciplinari e/o interdisciplinari

COMPETENZE DIGITALI ALLA FINE DELLA SCUOLA PRIMARIA

COMPETENZE
SPECIFICHE

ABILITA

CONOSCENZE

Utilizzare con
dimestichezza le piu
comuni tecnologie
dell’informazione e
della
comunicazione,
individuando le
soluzioni
potenzialmente utili
ad un dato contesto
applicativo, a partire
dall’attivita di studio.

Essere consapevole
delle potenzialita, dei
limiti e dei rischi
dell’uso delle
tecnologie
dell’informazione e
della comunicazione.

Utilizzare strumenti
informatici e di comunicazione
per elaborare dati, testi,
immagini e produrre
documenti in diverse
situazioni.

Conoscere gli elementi basilari
che compongono un computer
e le relazioni essenziali fra di
essi.

Utilizzare il PC, periferiche e
programmi applicativi.

Utilizzare materiali digitali per
I’apprendimento.

Riconoscere potenzialita e
rischi connessi all’uso delle
tecnologie pil comuni, anche
informatiche.

Il sistema operativo e i piu comuni software
Applicativi.

Procedure per la produzione di testi,
ipertesti, presentazioni.

Procedure di utilizzo di reti informatiche per|
ottenere dati, fare ricerche, comunicare.

Caratteristiche e potenzialita tecnologiche
degli strumenti d’uso piu comuni.

Procedure di utilizzo sicuro e legale di reti
informatiche per ottenere dati € comunicare
(motori di ricerca, sistemi di comunicazione
mobile, email, chat, social network,
protezione degli account, download, diritto
d’autore, ecc.)

Fonti di pericolo e procedure di sicurezza

Listituto ha, inoltre, aderito nell’a. S. 2015/2016 al progetto ministeriale “Programma il futuro”,

’

coinvolgendo nella sperimentazione del coding alcune classi ed integrando, cosi, le competenze
digitali gia previste dalle Indicazioni Nazionali con la promozione dello sviluppo del “pensiero

computazionale”.

- Formazione dei docenti sull’utilizzo e I’integrazione delle TIC nella

didattica

La formazione dei docenti sull’utilizzo delle TIC nella didattica prevedere:




v' momenti di autoaggiornamento, momenti di formazione personale o collettiva all’interno
dell’istituto con il supporto dell’ Animatore Digitale o di risorse interne o esterne;

v’ partecipazione alle iniziative promosse dall’Amministrazione centrale e dalle scuole polo;

v' corsi di formazione online.

- Sensibilizzazione delle famiglie

I1 XV1I Circolo Didattico si impegna da tempo a sensibilizzare docenti, alunni e famiglie
sull’uso consapevole delle TIC e della rete. Ha realizzato negli ultimi anni scolastici i progetti:

o “Il gioco della rete...che promuove salute” - Piano Strategico Regionale per la
promozione della salute nella scuola, finalizzato alla prevenzione delle dipendenze
comportamentali e dei rischi legati ad un uso improprio di telefoni cellulari, internet e
videogiochi;

e “Prevenzione da internet e promozione di un uso consapevole delle nuove tecnologie”
attivato dal CAF-CAP Picone — Poggiofranco;

e  “Anch’io ho qualcosa da dire” tour itinerante promosso da Telecom Italia che si é
proposto di far conoscere e di approfondire le tematiche riguardanti la tutela dei minori
su Internet, avvalendosi del contributo di esperti, professionisti e addetti ai lavori in
grado di affrontare il tema sotto le diverse prospettive: formativa, medica, pediatrica,
psicologica, sociale, giuridica, tecnico-informatica.

Pertanto, in continuita con le attivita pregresse, si promuoveranno:

v" incontri informativi e di sensibilizzazione, sia in maniera autonoma sia in rete con altre
scuole, volti a promuovere la conoscenza delle numerose situazioni di rischio online;

v" incontri fra docenti e genitori per la diffusione del materiale informativo sulle tematiche
trattate, messo a disposizione dai siti specializzati (“Generazioni connesse”);

v momenti di confronto e discussione anche sulle dinamiche che potrebbero instaurarsi fra pari
con I'uso di cellulari e smartphone, delle chat line o social network piu diffusi, con
particolare riferimento alla prevenzione del cyberbullismo;

v’ diffusione delle informazioni e delle procedure contenute nella Policy.

3. GESTIONE DELL’INFRASTRUTTURA E DELLA STRUMENTAZIONE ICT DELLA
SCUOLA.

- Accesso ad internet: filtri, antivirus

L’infrastruttura e le strumentazioni multimediali dell’Istituzione scolastica sono un patrimonio di
tutti. Esse vanno utilizzate nel rispetto delle norme contenute nel “Regolamento per 1’utilizzo dei
laboratori multimediali e risorse tecnologiche”.

La rete Wi-Fi scolastica é protetta da password e consente di navigare in sicurezza con impostazioni
di accesso definite e uno specifico sistema di gestione. Su ogni computer € installata la protezione
antivirus che viene aggiornata regolarmente.

Si precisa che:

e [’uso dei computer ¢ riservato agli studenti e agli insegnanti solo per motivi didattici;

e [D’acceso a Internet ¢ consentito agli alunni per motivi didattici, di documentazione e di
ricerca e puo avvenire solo in presenza e con il controllo di un’insegnante;
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- Gestione accessi (password, backup, ecc.).

L’accesso nell’aula multimediale va annotato su apposito registro,indicando la data e 1’orario di
utilizzo del laboratorio, secondo I’orario settimanale concordato a livello di plesso.

L’accesso al sistema informatico e a internet ¢ consentito al personale docente ed avviene senza
I’inserimento di password.

- E-mail

L’account di posta elettronica ¢ solo quello istituzionale utilizzato ordinariamente dagli uffici
amministrativi. La posta elettronica ¢ protetta da antivirus, ¢ quella certificata anche dall’antispam.

- Blog e sito web della scuola

La scuola attualmente ha il sito web.

Quanto pubblicato sul sito viene attentamente visionato dal Dirigente Scolastico, coadiuvato

dall’ Animatore Digitale e/o dalla Funzione Strumentale preposto alla gestione del sito,sotto i diversi
profili della sicurezza, dell’adeguatezza, della pertinenza dei contenuti, del rispetto della privacy...

- Social network

Attualmente nella didattica non si utilizzano social network, né 1’istituzione scolastica vi ha creato

una pagina col proprio profilo o ha autorizzato il personale scolastico a utilizzarli per nome e per
conto della stessa.

- Protezione dei dati personali

Il personale scolastico ¢ “incaricato del trattamento” dei dati personali (degli alunni, dei genitori,
ecc.), nei limiti delle operazioni di trattamento e delle categorie di dati necessarie ai fini dello
svolgimento della propria funzione. Tutto il personale incaricato riceve istruzioni sul trattamento di

dati personali su supporto cartaceo e su supporto informatico, ai fini della protezione e sicurezza
degli stessi.



4. STRUMENTAZIONE PERSONALE

- Studenti

Non é consentito agli alunni di portare a scuola nessun tipo di device, fatta eccezione per le
macchine fotografiche prive di connessione dati, che potranno essere utilizzate durante le uscite
didattiche.

- Docenti

Durante le ore delle lezioni non € consentito 1’utilizzo del cellulare, mentre & consentito 1’uso di altri
dispositivi elettronici personali solo a scopo didattico e per attivita funzionali all’insegnamento, ad
integrazione di quelli scolastici disponibili.

- Personale della scuola

Durante I’orario di servizio al restante personale scolastico ¢ consentito 1’utilizzo del cellulare solo
per comunicazioni personali di carattere urgente.

5. PREVENZIONE, RILEVAZIONE E GESTIONE DEI CASI

- Prevenzione (Rischi)

| ragazzi nativi digitali, pur essendo tecnicamente competenti, spesso non sono consapevoli delle
implicazioni dei loro comportamenti e alcuni rischi del mondo digitale non sempre sono percepiti
come tali.

I principali rischi, sia comportamentali che tecnici, sono:
e esposizione a contenuti violenti e non adatti alla loro eta;
¢ videogiochi diseducativi;
e pubblicita ingannevoli;
e accesso ad informazioni scorrette;
e virus informatici in grado di infettare computer e cellulari;
e adescamento;
e cyber-bullismo - rischio di molestie o maltrattamenti da coetanei;
e dipendenza - uso eccessivo di Internet/cellulare.

I rischi effettivi che si possono correre a scuola nell’utilizzo delle ICT da parte degli alunni derivano
da un uso non corretto dei pc della scuola collegati alla rete.

Il telefono cellulare o lo smartphone non sono richiesti dalla scuola in quanto la comunicazione, in
caso di necessita, avviene tramite il telefono istituzionale. A volte, gli alunni vengono forniti di
cellulare per mantenere la comunicazione diretta con i genitori quando sono fuori del contesto
scolastico.
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Azioni

Le azioni previste di prevenzione nell’utilizzo delle ICT sono le seguenti:

¢ informare e formare i docenti, gli studenti, i genitori e il personale ATA sui rischi derivanti da
un uso scorretto o involontario delle nuove tecnologie;

e aderire a progetti e/o iniziative significativi promossi da Enti e/o Associazioni di comprovata
affidabilita;

e non consentire 1’utilizzo del cellulare personale degli alunni a scuola, in quanto per assolvere
a ogni comunicazione urgente con i genitori 0 con chi ne fa le veci si utilizza il telefono della
scuola e il docente o il personale addetto si accerta dell’identita dell’interlocutore;

e consentire I’utilizzo del cellulare sono in casi particolari ed eccezionali, ad esempio quando ci
si trova fuori dal contesto scolastico durante una visita guidata, e comunque sotto la
supervisione dell’insegnante, che si accerta preventivamente dell’identita dell’interlocutore;

o utilizzare filtri, software che impediscono il collegamento ai siti web per adulti (black list)

- Rilevazione

Se il docente dovesse cogliere situazioni di disagio connesse ai rischi elencati nel paragrafo
“Prevenzione-Rischi” conserva la prova, ove possibile, € porta a conoscenza dell’ accaduto il
Dirigente Scolastico e i genitori degli alunni.

Per le segnalazioni dei fatti rilevati sono previsti i seguenti strumenti che i docenti possono utilizzare
sulla base della gravita dell’accaduto:

e relazione scritta al Dirigente Scolastico;
e comunicazione scritta ai genitori con richiesta di firma;
e convocazione scritta e colloguio con i genitori degli alunni da parte dei docenti.

- Gestione dei casi

A seguito della segnalazione, verra avviato un colloquio finalizzato a valutare la necessita di
effettuare uno o piu interventi di osservazione in classe e, successivamente, di pianificare adeguati
interventi educativi e, ove necessario, di coinvolgere le famiglie per I’attivazione di un percorso
comune e condiviso di sostegno al disagio. Le azioni poste in essere dalla scuola saranno dirette
non solo a supportare le vittime, le famiglie e tutti coloro che sono stati spettatori attivi o passivi di
quanto avvenuto, ma anche a realizzare interventi educativi rispetto a quanti abbiano messo in atto
comportamenti lesivi, ove si tratti di soggetti interni all’Istituto.

Nei casi di maggiore gravita si valutera anche il coinvolgimento di attori esterni quali le forze
dell’ordine e 1 servizi sociali.

Bari, 06/05/2016

Fto IL DIRIGENTE SCOLASTICO
Dott.ssa Rosanna Monitillo



